KOTU NIYETLI YAZILIMLARA KARSI KORUNMA PROSEDURU

1. AMAC VE KAPSAM

Bu prosediiriin amaci, Kisisel Veri Glivenligi Yonetim Sistemi kapsaminda Belediyemizin
bilgi ve yazilimin biitiinligliniin korunmasinin tanimlanmasidir.

Bu prosediir, Belediye tarafindan yiiriitiilen Kisisel Veri Giivenligi YoOnetim Sistemi
kapsaminda bilgi ve yazilimlar1 kotii niyetli yazilimlara karsi korumak, bu yazilimlari

saptamak, onlemek ve kurtarmak gibi hususlar1 kapsar.

2. TANIMLAR
Donamimsal Firewall: Belediyemiz kullanicilarini internette glivenli olmayan saldirilardan,
sistemlerden koruyan cihazdir. Bu firewall iizerinde, anti-viriis, spam, web filtreleme 6zelligi
kullanilarak igeriden ve disaridan gelen saldirilar engellenmesi hedeflenir.
Anti-Viriis: Belediyemiz kullanicilarin1  internette giivenli olmayan saldirilardan,
sistemlerden ve dosyalardan koruyan bilgisayarlara yiliklenen bir programdir. Bu Anti-viriis
yazilimi Viriisleri tespit eden, viriis bulagmig dosyalar1 temizleyen veya silen programlardir.
3. SORUMLULAR

Bu prosediiriin uygulanmasindan tiim personel, kontroliinde ise Teknik Islerden Sorumlu

Personel yetkilidir.

4. ILGILI DOKUMAN / REFERANSLAR

Genel Giivenlik Talimati

5. UYGULAMA

e Tiim kullanicilarin kisisel bilgisayarlarinda anti viriis yazilimi kullanilmaktadir.

e Belediyeye disaridan gelecek saldirilar1 onlemek i¢in ayrica donanimsal firewall
sistemi kurulmustur. Donanimsal Firewall yazilimlar1 anti viriis/anti spam 6zelligi
yaninda saldir1 tespit ve 6nleme gibi 6zelliklere de sahiptir.

e Anti viriis ve firewall yazilimlan siirekli olarak giincellenmektedir.

e Kotii niyetli yazilimlara kars1 tiim personellere korunma yontemleri hakkinda belediye
personellerine belirli araliklarla hatirlatmalar yapilir.

e Hicbir personel nerden geldigini bilmedigi dosyalar1 indiremez. Tiim personeller

bu konuda Genel Giivenlik Talimatina gore hareket etmekle yiikiimliidiir.



KOTU NIYETLI YAZILIMLARA KARSI KORUNMA PROSEDURU

REViIZYON TABLOSU

REVIZYON NO REViIZYON GEREKCESI TARIH




