
 

 

 

KÖTÜ NİYETLİ YAZILIMLARA KARŞI KORUNMA PROSEDÜRÜ 

 

1. AMAÇ VE KAPSAM 

Bu prosedürün amacı, Kişisel Veri Güvenliği Yönetim Sistemi kapsamında Belediyemizin 

bilgi ve yazılımın bütünlüğünün korunmasının tanımlanmasıdır. 

Bu prosedür, Belediye tarafından yürütülen Kişisel Veri Güvenliği Yönetim Sistemi 

kapsamında bilgi ve yazılımları kötü niyetli yazılımlara karşı korumak, bu yazılımları 

saptamak, önlemek ve kurtarmak gibi hususları kapsar. 

 

2. TANIMLAR 

Donanımsal Firewall: Belediyemiz kullanıcılarını internette güvenli olmayan saldırılardan, 

sistemlerden koruyan cihazdır.  Bu firewall üzerinde, anti-virüs, spam, web filtreleme özelliği 

kullanılarak içeriden ve dışarıdan gelen saldırılar engellenmesi hedeflenir.  

Anti-Virüs: Belediyemiz kullanıcılarını internette güvenli olmayan saldırılardan, 

sistemlerden ve dosyalardan koruyan bilgisayarlara yüklenen bir programdır. Bu Anti-virüs 

yazılımı Virüsleri tespit eden, virüs bulaşmış dosyaları temizleyen veya silen programlardır. 

3. SORUMLULAR 

Bu prosedürün uygulanmasından tüm personel, kontrolünde ise Teknik İşlerden Sorumlu 

Personel yetkilidir. 

 

4. İLGİLİ DOKÜMAN / REFERANSLAR 

Genel Güvenlik Talimatı 

 

5. UYGULAMA 

• Tüm kullanıcıların kişisel bilgisayarlarında anti virüs yazılımı kullanılmaktadır. 

• Belediyeye dışarıdan gelecek saldırıları önlemek için ayrıca donanımsal firewall 

sistemi kurulmuştur. Donanımsal Firewall yazılımları anti virüs/anti spam özelliği 

yanında saldırı tespit ve önleme gibi özelliklere de sahiptir. 

• Anti virüs ve firewall yazılımları sürekli olarak güncellenmektedir. 

• Kötü niyetli yazılımlara karşı tüm personellere korunma yöntemleri hakkında belediye 

personellerine belirli aralıklarla hatırlatmalar yapılır.  

• Hiçbir personel nerden geldiğini bilmediği dosyaları indiremez. Tüm personeller 

bu konuda Genel Güvenlik Talimatına göre hareket etmekle yükümlüdür.  
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REVİZYON TABLOSU 
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