KULLANICI PAROLA YONETIMI PROSEDURU

1. AMAC VE KAPSAM
Bu prosediiriin amaci, Kisisel Veri Glivenligi Yonetim Sistemi kapsaminda Belediyemizin
bilgi varliklarinin ve kaynaklarinin glivenliginin saglanmasi giivenli sifreler olusturmak, bu

sifreleri korumak ve degisimin tekerriiriinii tanimlamaktir.

2. TANIMLAR
Sifre: Gizli haberlesmeye yarayan isaretlerin timii.
Gizlilik: Bilginin yetkisiz kisiler, varliklar ya da proseslere kullanilabilir yapilmama ya da
aciklanmama ozelligidir.
Kullanilabilirlik: Yetkili bir varlik tarafindan talep edildiginde erisilebilir ve kullanilabilir

olma ozelligidir.

3. SORUMLULAR
Bu prosediiriin isletilmesinden tiim Belediye calisanlari, denetiminden Teknik Islerden

Sorumlu Personel sorumludur.

4. ILGILI DOKUMAN / REFERANSLAR
5. UYGULAMA

o Sifreler e-mail mesaj1 veya diger elektronik iletisim formlarinda gonderilmez.

o Sifreler Belediye igerisinde degisik amaglar i¢in kullanilir. Genel olarak kullanimi
cogunlukla belediye uygulama hesabi, e-mail hesabi, ag erisim hesab1 ve kendi
bilgisayarina erigim hesabini icerir. Her personel giivenli sifrelerin nasil segileceginden
haberdar edilmistir. Bu nedenle zayif sifreler ve iyi sifreler tanimlanmastir.

Zayif Sifreler;

e Sifre 8 karakterden az olur.

e Sifre sdzliikteki harflerden secilir (Ingilizce veya yabanci)

e Sifre genelde kullanilan s6zciiklerdendir. (Soyadi, evcil hayvan, arkadas ismi, fantezi
karakterler, dogum giinii, telefon numarasi, aaabbb, zyxm,123.... gibi)

Tyi Sifreler;

e Sayi, noktalama, karakter, harf vardir.

e En az 8 alpha numaratik karakter uzunlugundadir.

e Herhangi bir dilden kelime, argo, diolag icermez.

o Kisisel bilgisayar iizerine kurulmamistir. (Yani kisisel bilgiler icermez.)
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Sifre hicbir zaman asag1 veya hat boyunca siralanmamali, kolay hatirlanabilmelidir.
Bunun i¢in de sifreyi iyi, kuvvetli baglik, dogrulama, satha tizerine kurulmalidir.
Belediye Uygulama hesabr igin olan sifre baska bir hesapta kullanilmaz (Orn; sahsi ISP
hesabi, banka gibi).

Belediye Uygulamalari i¢in belirlenmis sifreler 3. sahislar ile ve Belediye icerisindeki

diger personellerle paylasilmaz.

Yapilmamasi gerekenler (YASAKLAR);

Sifrelerin telefonda kimseyle paylasilmasi,

Sifrelerin e-mail ile agiklanmasi,

Sifrelerin baskasinin 6niinde konusulmasi,

Sifrelerin aile fertleri ile paylasilmasi,

Sifrelerin bir yere yazilmasi, herkesin gorebilecegi sekilde ofis otomasyonuna kayit
edilmesi,

Personel kendisine ait sifrenin baska bir kullanici tarafindan kullandigindan

siiphelenmesi durumunda hemen Teknik islerden Sorumlu Personel basvurur.

6. REVIZYON TABLOSU

REVIZYON NO REVIZYON GEREKCESI TARIH




